
福岡県警察サイバー犯罪対策課からのお知らせ

ふるさと納税サイトの偽サイト等にご注意を！

自治体のふるさと納税サイトの画像や返礼品名を不正に使用し、入金などさせようとする

偽サイト・詐欺サイト（以下「偽サイト等」といいます。）が確認されています。
ふるさと納税サイトを利用する際は、自治体の公式ホームページや信頼できるポータルサ

イトからアクセスし、偽サイト等に注意しましょう。

③返礼品は届かず、サイト運営者に連絡して
も返事がこない

④指定された口座に振り込んだ金銭の被害
や、入力したクレジットカード情報を不正
に利用される被害に！

②利用者が、偽サイト等で購入の申込み①行為者が、ふるさと納税サイトの画像な
どを不正に使用した偽サイト等を作成

※ 偽サイト等により被害に遭うまでの一例

このサイトに載ってる
ふるさと納税の返礼品の
還元率が高い！
割引もされてるし、
このサイトで申し込もう！

私のカードで
不正に物が
買われている‥

ふるさと納税サイトの画像、品名などの情報を不正に

使用した、偽サイト等の存在が多数確認されています。
偽サイト等の判断チェックポイントとして、

□ 返礼品に「割引」や「SALE」などの表示がある
□ 自治体の住所、連絡先などの記載がない
□ 支払い方法が口座振り込みしか選択できない
□ 口座振込先が、自治体と関係のない口座名義
（個人名や企業名）になっている

などの特徴に注意し、だまされないようにしましょう。
不審なサイトを発見した際は、警察へご連絡下さい。

入金したのに、
返礼品がこない‥

業者に連絡しても
返事が来ない‥ カード情報を

盗まれた‥


